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Anfrage: Kunstliche Intelligenz und Cybersicherheit in der Kempener Stadtverwaltung
Sehr geehrter Herr Dellmans,

immer wieder wird in der Presse Uber Cyberangriffe auf Kommunalverwaltungen berichtet. Die
Zahl der Angriffe auf die Datennetze der Verwaltungen wachst von Tag zu Tag, die Bedrohung
im Cyberraum ist so grof3 wie nie zuvor. Mit diesen Angriffen gehen zumeist schwerwiegende
Folgen fir die IT-Sicherheit sowie Leistungsfahigkeit der jeweiligen Verwaltung einher. Dane-
ben entwickeln sich die IT-Systeme immer weiter — kiinstliche Intelligenz nimmt immer mehr zu
(z. B. Chat GPT o. a.), IT-Systeme werden immer komplexer. Hier ist es wichtig, dass die
Kempener Stadtverwaltung sowohl sicherheitstechnisch als auch fortschrittstechnisch am Puls
der Zeit bleibt.

Die CDU-Fraktion bittet die Verwaltung, zu nachfolgenden Fragestellungen im zustandi-
gen Ausschuss zu berichten:

e Wie werden die Daten der Verwaltung — und damit verbunden auch die Daten alle
Kempener Einwohner — vor Angriffen geschiitzt?

e Wie wird der Schutz vor Cyberangriffen auRerhalb der regularen Arbeitszeiten gewahr-
leistet?

e Sind IT-Cyber-Notfélle Bestandteil der Notfallplanung der Verwaltung?

e Inwiefern sind IT-Spezialisten im SAE vertreten?

e Wann wurde die letzte Risikoanalyse vorgenommen?

e Hat die Kempener Stadtverwaltung einen entsprechenden Vertrag fur den ,TOV fir In-
formationssicherheit fur die Kommunen® abgeschlossen? (Informationssicherheits-
Check des MHKBD)

e Inwiefern besteht eine Zusammenarbeit mit der Cyber-Warnstelle des Landes, dem
Computer Emergency Response Team (CERT NRW)?

e Welche Auswirkungen haben die aktuellen Entwicklungen von kunstlicher Intelligenz auf
die Cybersicherheit der Verwaltung in Kempen?



¢ Inwiefern sieht die Kempener Stadtverwaltung Kunstliche Intelligenz als Chance fur die
Verwaltungsablaufe sowie Servicedienstleistungen fir die Kempener Burgerinnen und
Burger? Welche Angebote sind hier wann geplant?

o Welche Angebote bietet das KRZN fiur beide Themenbereiche? Werden die Angebote
von der Kempener Stadtverwaltung genutzt?

Mit freundlichen GriiRen

Jochen Herbst
Fraktionsvorsitzender



